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Bevezetés

A kordbbiakban lathattuk, hogy modelleket szamos célbodl készithetiink. Fiiggetleniil attol, hogy a
modellek felhasznalasi célja a dokumentacid, a kommunikacié segitése, az analizis vagy a megvald-
sitds szarmaztatdsa, a modellek minGsége fontos kérdés. Egy hibas modell kénnyen vezethet hibas
megvalésitashoz, amely pedig a felhasznalédsi teriilettdl fliggéen katasztrofilis kévetkezményekkel is
jarhat.

1. Kovetelmények modellekkel szemben

Fontos megjegyezni, hogy a modellek ,helyessége” énmagdban nem egy értelmes, vizsgalhatd kérdés.
Ennek vizsgalatahoz fontos tudni, hogy mi a modell célja, kontextusa, mik a kdévetelmények vele
szemben.
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Példa. Gondoljunk a BKK alabbi egyszeriisitett, sematikus metréhalézati térképére!

= Dézsa
Timar utca Gyorgy Ut @ 1
Mexikoi at
Szépvolgyi ut ® ehel tér Széchenyi fardé
N i Hésok tere
i e yugatl Bajza utca
Margit hid, budai hidf6 4 (= )
9 palyaudvar I = Kodaly kérénd
Batthyany Arany Janos Vérésmarty utca
utca ® Oktogon
Széll Kalman tér —._. Opera
@e Kossuth Bajcsy-Zsilinszky ut
Vorosn:?:ts tte;r Dedk Feretnecr Blaha %Ig . Pillangd  Ors vezér
(M]2) ¥ Lujza tér palyaudvar utca tere Rakosfaly
Déli palyaudvar ® @ 1 O N 0 () () (X ) ]

. () : .
Ferenciek tere Astoria 7 Puskas Ferenc
() O Stadion @9 900
Kalvin tér, Rakoczi tér :Jla:;n;)esr Pal
Szent Gellért tér
.-. @, Corvin-negyed

Méricz Zsigmond kdrtér.’ Févam tér

@0 .Klinikék

Ujbuda-kézpont ® Boraros tér .Nagyvérad tér

Népliget
Kézvagohid Q0 ®
o K6zvagohid Ecseri Ut
Kelenfold 0 ®
vasutallomas Bikas park \. Besthy utca .Pottyos utca

®o \ \ Hatar ut @e.

@i Kén utca ® Kébanya-Kispest

1. 4bra. Budapest metréhalézati térképe [3]

Ez tekinthet6 a metrohélozat egy (grafalapi) modelljének. Ha a kovetelménytink a metrohalézat
sematikus reprezentalasa, ami alatt példaul az allomasok megfeleld sorrendjét, illetve a helyes
atszallasi kapcesolatokat értjik, akkor ez a térkép (graf) helyes. Hibas akkor lenne, ha példaul a
Nyugati palyaudvar az M4-es metré egyik allomasaként lenne feltiintetve. Ha viszont a kévetel-
mény az, hogy a térképrol leolvashatok legyenek a metrédlloméasok kozti tavolsdgok, ez a térkép
hibés, hiszen a térkép alapjan az Ujbuda-kézpont és Méricz Zsigmond kortér dllomasok és a Mo-
ricz Zsigmond kortér és Szent Gellért tér alloméasok kozti tavolsdg azonos, mig a valdésdgban az
egyik tavolsag a masiknak kozel a duplaja.

Lathaté, hogy énmagaban nincs értelme egy modell helyességérdl beszélni, csak arrél beszélhetiink,
hogy bizonyos meghatarozott kévetelményeknek megfelel-e vagy sem. Ebben a fejezetben attekintjiik,
milyen kévetelményeket tdmaszthatunk a modellekkel szemben, hogyan csoportosithatjuk és hogyan
ellendrizhetjiik ezen kovetelményeket.

Kovetelmények funkcionalitas szerint. Az egyik leggyakoribb felosztas a kovetelményeket asze-
rint kiilénbozteti meg, hogy a rendszer elsédleges funkcidjat irjak le vagy sem.

Definicié. Funkciondlis kovetelményeknek nevezziik azokat a kovetelményeket, amelyek egy rend-
szer(Osszetevl) altal ellaitandé funkciét definidlnak [2].

Definicié. Nemfunkciondlis kovetelményeknek (vagy extrafunkcionélis kovetelményeknek) nevez-
ziik az ezeken kiviil es§ kévetelményeket, amelyek a rendszer minéségére vonatkoznak, példaul
megbizhatdsdgra, teljesitményre vonatkozé kritériumok [2].

Megjegyzés. Tehat a funkciondlis kovetelmények meghatarozzak, mit fog a rendszer csindlni. A nemfunkciondlis kéve-

telmények arrdl szélnak, hogyan kell a rendszernek ezeket a funkcidkat ellatnia.

Biztonsagi és él6ségi kovetelmények. A kdvetelmények egy masik klasszikus kategorizaldsa alap-
jan biztonséagi és éléségi kovetelményeket kiilonboztetiink meg [4].
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Definicié. A biztonsdgi kovetelmények a megengedett viselkedést definidljak: megadjak, hogy
milyen viselkedés engedélyezett és mely viselkedések tiltottak. Ezek univerzalis kovetelmények,
melyeknek a rendszerre minden idopillanatban teljestilniiik kell.

Definicid. Az éldségi kovetelmények az elvart viselkedést definidljak. Ezek egzisztencidlis kéve-
telmények, amelyek szerint a rendszer megfeleld koriilmények kozt elobb-utébb teljesiteni képes
bizonyos elvarasokat.

Bizonyos koévetelmények biztonsagi és él6ségi kovetelmények keverékei, igy — kiilonésen komplex ese-
tekben — nem feltétlen lehetséges valamelyik kategoéridba sorolni a kévetelményt.

Megjegyzés. Biztonsagi kovetelmény példaul az, hogy egy jelzélampan egyszerre sosem vilagithat a piros és a zold fény.

Eléségi kovetelmény, hogy a lampa (el6bb-utébb) képes legyen zoldre valtani.

Gyakori altalanos kovetelmények. Itt kitériink néhany olyan gyakori altalanos kovetelményre,
amelyek altaldban a modell altal leirt folyamattdl, vagy a megvalésitott rendszer érdemi funkcionali-
tasatél lényegében fliggetlenek. Az egyik ilyen altaldnos kdvetelmény a holtpontmentesség.

Definicié. Holtpontnak (deadlocknak) nevezziik azt az allapotot egy rendszerben, amelyben a
végrehajtas megall, a rendszer t6bbé nem képes allapotot valtani, és nem mutat semmilyen visel-
kedést.

A holtpont egy gyakran el6fordulé oka, ha a rendszerben két vagy tobb folyamat egymasra varakozik.
Ez egy olyan éllapot, amelybdl kiils6 (nem modellezett) beavatkozas nélkiil nem lehet kilépni. Emiatt
parhuzamos rendszereknél egy gyakori kévetelmény a holtpontmentesség, a holtpontok lehet&ségének
hidnya. Sajnos ez egy olyan probléma, amely kifinomult eszk6zok nélkiil igen nehezen vizsgalhato,
gyakran a holtpont létrejottéhez a koriillmények ritka, kiilonleges egytuttallasa sziikséges.

Megjegyzés. Természetesen eléfordulhat olyan eset is, hogy a holtpont nem tiltott, hanem megfelel koriillmények kozt
egyenesen elviart. Emlékezziink arra, hogy egy folyamatpéldany a dolga végeztével semmilyen toviabbi viselkedést nem

mutat. [lyenkor inkdbb az lehet kévetelmény, hogy a folyamat csak tigy keriilhessen holtpontba, ha mar befejezédott.

Hasonl6 fogalom a livelock. Livelock esetén az érdemi végrehajtas ugyaniugy megall, mint holtpont
esetén. Ennek viszont nem az az oka, hogy a rendszer nem képes allapotot valtani, hanem az, hogy a
livelockban résztvevo komponensek egy végtelen ciklusba ragadnak, amelyben nem végeznek hasznos
tevékenységet.

Példa. A klasszikus példa livelockra a val6 életbél az, amikor két ember szembetaldlkozik, és
mindketten udvariasan kitérnének egymaés eldl, de azt mindig megegyezo iranyba teszik. Ilyenkor
az emberek tudnak mozogni (,képesek allapotot valtani”), de nem haladnak el6re (,,nem végeznek
hasznos tevékenységet”). Holtpontrél akkor beszélnénk, ha kolesonosen nem tudndnak megmoz-
dulni a mésik személy miatt. Tehdt a holtpont esetén a problémat az ,,6rok varakozas”, livelock
esetén pedig egy végtelen ciklus okozza.

Allapotgépek esetén gyakori altaldnos kévetelmények példaul a determinizmus és a teljesen specifikdlt
miikodés. Ezekrél bévebben az Allapotalapt modellezés c. segédanyagban szélunk. A determinizmus
és teljesen specifikdlt miikodés hasonléan értelmezheté mas viselkedésmodellezési formalizmusok, pl.
folyamatmodellek esetén is. Ha a folyamatmodell minden doéntési pontjéra (,decision” csomdpont)
olyan Orfeltételeket irunk, hogy mindig legfeljebb egy 4g legyen engedélyezett, akkor determinisztikus
a folyamat; teljesen specifikdltnak pedig akkor nevezziik, ha mindig legalabb egy 4g engedélyezett.

Vizsgalatok fajtai. Ha rendelkezésre allnak a kévetelmények, mar lehetséges a modellek helyessé-
gének vizsgalata. Azonban a ,helyességvizsgalat” nem egy preciz fogalom.
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Példa. Képzeljiik el, hogy egy keresztez&dést szereliink fel jelzélampéakkal. A leszallitott rend-
szert ellendriztiik, megfelel a specifikaciénak: a fények megfelel6 sorrendben, megfelel6 id6zitéssel
kovetik egymést és mindig csak az engedélyezett irdnyok kapnak egyidejlileg szabad jelzést. Az
ataddskor a megrendeld megkérdezi: ,— Es hol lehet atkapcsolni villogé sargara?” Mivel ez nem
volt a specifikacié része, ilyen funkcié nem is keriilt a jelz6lampék vezérlésébe. Mi meg vagyunk
gyOz6dve arrdl, hogy a rendszer helyes, mivel teljesiti a specifikiacié minden elemét. Ugyanakkor
a megrendel6 biztos abban, hogy a rendszer hibas, hiszen nem megfelel6 a szamara.

Annak érdekében, hogy a helyességvizsgalatrol pontosabban beszéljiink, két 1j fogalmat vezetiink be.

Definicié. Verifikicionak nevezziik, amikor azt vizsgéljuk, hogy az implementacié (az elkészitett
modell vagy rendszer) megfelel-e a specifikdciénak. Ekkor a kérdés az, hogy helyesen fejlesztjiik-e
a rendszert, megfelel-e az az eldirt kivanalmaknak.

Definicid. Validdcionak nevezziik azt a folyamatot, amelyben a rendszert a felhasznéléi elvara-
sokhoz hasonlitjuk, azaz azt vizsgédljuk, hogy a megfeleld rendszert fejlesztjiik-e.

Mint ahogyan azt a korabbi példan lathattuk, a sikeres verifikdcié nem feltétlen jar egyiitt sikeres
validacioval. A verifikaci6 és a validacio kozti kiilonbséget illusztralja a 2. abra.

Felhasznal6i kovetelmények \

validacio

Specifikacio

verifikdcio

Implementacié /

2. 4bra. A verifikaci6 és a validacié kozti kiillonbség illusztracidja

A modellek vagy rendszerek ellen6rzésére tobbféle médszer is rendelkezésre all, ezeket mutatjuk be a
fejezet hatralévo részében. El6szor a fontosabb statikus ellenérzési technikakat ismertetjiik (2. szakasz),
amelyekhez a rendszert nem sziikséges futtatni. Utdna a tesztelést mutatjuk be (3. szakasz), amely
egy dinamikus, a rendszert futas kézben, de még fejlesztési idoben megfigyel6 mdédszer. Ha a rendszert
normdl tizemi futds kézben is meg szeretnénk figyelni, futasidejii verifikaciorol beszéliink, amelyrol
a 4. szakaszban szélunk. A fejezetet a formalis ellendrzési mddszerekre torténd kitekintéssel zarjuk
(5. szakasz).

2. Statikus ellenorzés

Definicid. Statikus ellendrzés soran a vizsgalt rendszert vagy modellt annak végrehajtasa, szi-
mulacidja nélkil elemezziik.

Bizonyos hibak ,ranézésre latszanak”, konnyen felismerhetok, ezekre célszerti statikus ellenérzési mod-
szereket alkalmazni. Ilyenkor a statikus vizsgdlat alapvetd elénye, hogy gyorsan és konnyen szolgaltat
eredményt. Rédadéasul a statikus ellenérzési modszerek gyakran a hiba helyét is pontosan behatarol-
jak, mig példdul dinamikus mddszereknél gyakran a hiba felismerése és annak okdnak megtaldlasa
két kiilon feladat. Statikus ellendrzési technikakat akkor is haszndlunk, amikor szintaktikai hibakat
keresiink, ilyenkor a rendszer tipikusan nem is futtathato.

Az alabbiakban részletesen foglalkozunk a statikus ellenérzés technikaival és hasznélataval. El6szor
a szintaktikai hibdk vizsgalatat tekintjiik at (2.1. szakasz), majd a szemantikai hibdk vizsgalatara
koncentralunk (2.2. szakasz).
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2.1. Szintaktikai hibak vizsgalata

Szintaktikai hibaknak nevezziik azokat a hibdkat, amelyek kdvetkeztében egy modell nem felel meg
a metamodelljének, vagy egy program nem felel meg a hasznélt programozasi nyelv formai megkoté-
seinek. Ilyen lehet példaul egy allapotokhoz nem kotott allapotatmenet egy allapotgépben vagy egy
hianyzé zardjel egy programban.

Grafikus modellek esetén tipikus, hogy a szerkeszté megakadalyozza a szintaktikai hibdk elkdvetését
és betartatja a strukturalis helyességet, de szoveges leirasok esetén ezek elkeriilhetetlenek a fejlesztés
folyaméan. A modern fejlesztOeszkozok altalaban mar a beirds soran jelzik a szintaktikai hibakat a
fejleszt6 szamara, igy azok azonnal javithatok. Ilyenkor az eszkoz beépitett szintaktikai statikus ellen-
Orzéjét lathatjuk miikodni. Més esetekben (példaul egyszerti szoveges szerkeszté hasznélata esetén) az
esetleges szintaktikai hibdkra csak forditds vagy végrehajtds soran deriil fény.

Altaldnosan igaz a szintaktikai hibdkra, hogy ezek nagy biztonsiggal kimutathatok (legkés6bb futtatas
vagy végrehajtds sordn) és ritka, hogy egy statikus ellenérzé helyes kédot vagy modellt szintaktikailag
hibasnak értékelne!.

2.2. Szemantikai hibak vizsgalata

Szemantikai hibakrol akkor beszéliink, ha a fejlesztés alatt all6 rendszer szintaktikailag helyes, ugyan-
akkor valésziniisithet6en nem értelmes vagy nem az elvart médon fog viselkedni. Ha egy C programban
leirjuk, hogy x = y / 0;, akkor az szintaktikailag helyes (feltéve, hogy az x és y valtozdk definidltak
és megfelel$ kontextusban szerepel a fenti értékadés), ugyanakkor trividlisan nullaval val6é osztashoz
vezet, amely a legritkdbban kivanatos egy programban.

Gyakran a szemantikai problémak nem olyan egyértelmiiek, mint a fenti nullaval osztds. Példaul az
if (x = 1) ... C kdédban gyants az értékadas, feltehetden a fejlesztd szandéka az x valtozo érté-
kétol fiigeo feltételes elagazas implementalasa volt, ugyanakkor ezt biztosan nem tudhatjuk. Az ilyen
gyanus kédrészleteket angolul code smellnek hivjuk, és a statikus ellenérzé eszkozok tipikusan ezekre
is felhivjak a figyelmet.

Hasonl6 probléma folyamatmodellek esetén az alabbi abrén lathat6 (3. dbra):

Készlet-
csokkentés

3. abra. Folyamatmodell decision és join elemmel

bankkértya

Fizetési
mod?

Kassza-
kezelés

készpénz

A fenti folyamatmodell szintaktikailag helyes, azonban ha kozelebbrdl megvizsgaljuk latszik, hogy
valésziniileg szemantikailag helytelen. A decision elem miatt vagy a Kartyas fizetés, vagy a Kasszakezelés
tevékenység lesz aktiv. Mivel a join mindkét bemeneten tokent fog varni, sosem léphet tovabb (tehét
holtpontra jut), és igy a Készletcsokkentés tevékenység sosem fut le.

Hasonl6 a helyzet az alabbi folyamatmodellnél (4. dbra).

A fenti folyamatmodell szintén helyes szintaktikailag, viszont amint a Pontokat kihirdet vagy a Je-
gyeket beir tevékenység befejezodik, a termindlé csomoépont ledllitja a teljes folyamatot, igy a masik
tevékenység nem fog tudni lefutni.

! Altaldnossdgban hamis pozitivnak (false positive) taldlatnak nevezziik azt, ha egy ellendrzé eszkoz olyan dolgot jelez
hibdsnak, amely a valésdgban helyes. Ennek forditottjat, azaz amikor az ellenérzé eszkdz helyesnek tart valamit, ami
val6jaban hibés, hamis negativ (false negative) taldlatnak hivjuk.®™
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Pontokat
kihirdet

4. abra. Folyamatmodell két terminalé csoméponttal

Védekezés szemantikai hibak ellen. Két egyszeribb modszert ismertetiink itt a fenti hibak ki-
védése érdekében. Az egyik modszerrel a hibdk felismerhetdk, a méasik médszerrel pedig megel6zhetdk.

— Ha azonositottuk a fenti szituacidk koziil a leggyakrabban el6fordulékat, hibamintdkat fogalmaz-
hatunk meg rajuk. Ez utan a statikus ellenérz6 eszkoz ezeket a hibamintakat keresi a modellben
vagy a forraskédban. Példaul ha egy decision elem egy join elemmel all parban egy folyamatmo-
dell vagy a kdédban egy if (<valtozd> = <érték>) minta taldlhato, erre felhivhatja a felhasz-
nalé figyelmét, aki ezutan javithatja a modellt vagy figyelmen kiviil hagyhatja a jelzést.

— Lehet6ségiink van ezeket a hibakat megel6zni, ha a modellezési vagy programozasi nyelv szin-
taktikéjanal onként erésebb megkotéseket alkalmazunk. Ilyen megkotések a kodolési szabélyok?
(példdul a mutaték hasznalatanak tiltdsa C-ben) vagy a jolstrukturalt folyamatmodellek. Jdl-
strukturdlt folyamatmodellek esetén kikotjik, hogy a folyamatmodell kizarélag adott mintakbdl
allithato el6: tires folyamat, elemi tevékenység, szekvencia, ciklus, dontés, parhuzamossag. Ezzel
a szintaxist ugy kotjiik meg, hogy a tipikus szemantikai hibak ne allhassanak elé. A jolstrukturalt
folyamatmodellekrol bovebben a Folyamatmodellezés c. segédanyagban szélunk.

Az, hogy mit tartunk szemantikai hibanak fligg a hasznalt modellezési vagy programozasi nyelvtol, de
fligghet az alkalmazasi teriilettol vagy a konkrét felhasznalastél is. Bizonyos alkalmazasi teriileteken to-
vabbi tervezési szabdlyokat definidlunk, amelyek tovabb korldtozhatjak a modellezés vagy programozas
szabadsigat. Példaul biztonsagkritikus programok esetén gyakran tiltott a dinamikus memériafoglalas.
Ilyen esetekben kiegészithetjiik a hibamintak készletét a malloc és hasonld konstrukcidkkal.

Szimbolikus végrehajtas. Bizonyos esetekben a szemantikai hibdk kisziirése bonyolultabb feladat.
Gondoljunk példaul az x = y / z; kddrészletre. Eléfordulhat itt nullaval osztas? A véilasz nem egy-
értelmu, figeg z értékétol.

2 Az egyik leghiresebb kédolasi szabalygytijtemény a C nyelvhez a MISRA C. Eredetileg koztti jarmiivek bedgyazott
rendszereihez fejlesztették, de valéjaban barmilyen bedgyazott rendszer esetén hasznédlhaté. Ilyen felhaszndaldsi teriileten
a hibdk komoly kévetkezményekkel jarhatnak, rdadasul javitdsuk igen nehéz. Ezért olyan megkotéseket alkalmaznak a
szoftverek fejlesztésekor, amelyek a kddot atlathatébbé, egyértelmiibbé teszik, amely irdsa kbzben nehezebb hibat véteni.
Példaul a szaznal tobb MISRA C szabdly egyike megtiltja az if (x == 0 && ishigh) kdédrészlet hasznalatat, helyette
az if ((x == 0) && ishigh) formatum haszndlandé. Bar ez a két kddrészlet nyilvanvaldéan ekvivalens, ha a logikai
miiveletek operandusai csak atomi kifejezések (pl. ishigh) vagy zardjelezett részkifejezések lehetnek, kisebb egy hibds
precedencia feltételezésének valészintisége [6].*)
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Példa. Tekintsiik példaul az alabbi C kédot:

int foo(int z) {

int y;

y =z + 10;

if (y !'= 10) {
x =y / z;

} else {
X = 2;

}

return x;

Lehet z értéke 07 Természetesen, hiszen z egy bementi valtozé. Vizsgaljuk a z-vel osztas elott
annak az értékét? Nem, csak y valtozot vizsgdljuk. Lehetséges a nullaval osztas a kédban? Nem.
Amikor z értéke nulla lenne, akkor y értéke 10 lesz, és igy az osztast tartalmazé utasitas nem fut
le.

Amikor végrehajtunk egy programot, mindig a valtozék bizonyos konkrét értékei mellett tessziik ezt
(pl. foo(5)). Szimbolikus végrehajtds esetén konkrét értékek helyett szimbolikus értékekkel ,imitaljuk”
a végrehajtast, azaz a valtozdkat matematikai valtozdként fogjuk fel. Emellett a belsé elagazasok
altal tamasztott feltételeket is Gsszegytjtjiik, majd ezen informéaciok alapjan kévetkeztetiink az egyes
valtozok értékeire a program adott pontjain, vagy egyes programrészek elérhetdségére.

Példa. Ha z-t egy z matematikai valtozénak tekintjik, akkor tudjuk, hogy a feltételes elagazés
igaz dgaban az y = z + 10; utasitds miatt y = z + 10 igaz, valamint az elagazasi feltételben
szereplé y 1= 10 miatt y # 10 igaz. A kettébél egyiittesen z + 10 # 10, azaz z # 0. Igy bizonyit-
hatjuk, hogy sosem osztunk nullaval a fenti példakédban.

Példa. Milyen esetekben ad a fenti példakdd 2-t eredményiil? Erre szintén valaszt kaphatunk
szimbolikus végrehajtas segitségével, mig konkrét végrehajtassal minden egyes lehetséges z-re le
kellene futtatnunk a fiiggvényt. Ha az elagazas feltétele teljesiilt, tudjuk, hogy a program végére
T = % Az # 0, azaz x akkor lesz 2, ha z értéke 10. Ha az elagazas feltétele nem teljesiilt, akkor
tudjuk, hogy a program végére x = 2 A z = 0, azaz ha z értéke 0, a kimenet 2 lesz. Tehat z=0 és
z=10 esetén kaphatunk eredményként 2-t.

3. Tesztelés

Definicib. Tesztelés alatt olyan tevékenységet értiink, amely soran a rendszert (vagy egy futtat-
haté modelljét) bizonyos meghatarozott koriilmények kozt futtatjuk (vagy szimuldljuk), majd az
eredményeket Osszehasonlitjuk az elvardsainkkal® [2]. A tesztelés célja a vizsgdlt rendszer min6-
ségének felmérése és/vagy javitasa azédltal, hogy hibakat azonositunk.

“Ennél a nagyon &ltaldnos és gyakran hasznalt fogalomndl kivételesen érdemes az eredeti, angol nyelvii, az
IEEE altal adott definiciét is elolvasni: ,,[Testing is an| activity in which a system or component is executed under
specified conditions, the results are observed or recorded, and an evaluation is made of some aspect of the system
or component”. [2]

Lathatjuk az elsé szembet{ing kiilonbséget a tesztelés és a statikus ellendrzés kozt: utébbi esetben a
vizsgalt rendszert nem futtatjuk, nem hajtjuk végre. Ugyanakkor attdl, hogy a rendszert annak vizsga-
lata céljabdl végrehajtjuk, még nem beszéliink tesztelésrél. Ahogyan a definicié is mutatja, meghata-
rozott koriilmények kozt futtatjuk a rendszert, azaz nem ,,probalgatdasrél” van sz6, hanem a fejlesztés
egy alaposan megtervezett részfolyamatarol.

Azt is érdemes megjegyezni, hogy a tesztelés és a ,,debugolas” is két kiilon fogalom. Tesztelés esetén
hibajelenségek meglétét vagy hidanyat vizsgaljuk. Debugolds esetén ismert egy bizonyos hibajelenség
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(pl. egy teszt kimutatta vagy egy felhaszndlé jelezte), a célunk pedig ennek a helyének, a kivaltd
okanak megkeresése, lokalizalasa.

Megjegyzés. Erdemes megjegyezni, hogy a tesztelésre szdmos kiilonb6z8 definicié 1étezik. Az International Software
Testing Qualifications Board (ISTQB) szervezet altal adott definicié példdul beleérti a tesztelésbe az olyan statikus
technikdkat is, mint példdul a kovetelmények vagy a forraskdd dtolvasdsa, és a forrdskdd statikus ellendrzése [1]. Jelen

targy keretei kozt mi a fenti definiciét hasznaljuk és a tesztelést dinamikus technikdnak tekintjiik.

3.1. A tesztelés alapfogalmai

Maér a definici6 alapjan is latszik, hogy a teszteléshez nem elég 6nmagaban a rendszer. Tesztek végrehaj-
tasahoz legalabb a kovetkezé harom komponensre sziikséges: a tesztelendd rendszer, a tesztbemenetek
és a tesztorakulum.

Definicié. Tesztelendd rendszer (system under test, SUT): az a rendszer amelyet a teszt soran
futtatni fogunk vizsgalat céljabol.

Definicid. Tesztbemenetek: a tesztelendd rendszer szamara biztositandd bemeneti adatok.

Definicié. Tesztordkulum: olyan algoritmus és/vagy adat, amely alapjan a végrehajtott tesztrél
eldonthet6 annak eredménye.

Definicid. Tesztesetnek hivjuk osszefoglalé néven azon adatok Osszességét, amelyek egy adott
teszt futtatasahoz és annak értékeléséhez sziikségesek. Tehdt a teszteset ,,bemeneti értékek, vég-
rehajtési eléfeltételek, elvart eredmények (elfogaddsi kritérium) és végrehajtasi utéfeltételek hal-
maza, amelyeket egy konkrét célért vagy a tesztért fejlesztettek” [5, 2].

Definicid. Tesztkészletnek hivjuk a tesztesetek egy adott halmazat.

Definicié. Tesztfuttatds: egy vagy tobb teszteset végrehajtasa [2].

A tesztfuttatds utdn [2] — az ordkulum segitségével — megtudjuk a teszt eredményét, amely lehet si-
keres (pass), sikertelen (fail) vagy hibas (error). Ut6bbi esetben a tesztrél nem tudjuk eldénteni, hogy
sikeres-e vagy sem. Ilyen lehet példdul, ha a tesztrendszerben tortént hiba, emiatt a SUT helyességérol
nem tudunk nyilatkozni. Altaldban a teszt eredménye a kapott és a tesztesetben megfogalmazott elvart
kimenetek Osszehasonlitdasaval kaphaté meg, de szirmazhat egy referenciaimplementaciéval Gsszeha-
sonlitasbol, vagy ellendrizhetiink implicit elvardsokat, példaul azt, hogy a kéd nem dob kivételt.

A tesztelés altaldnos elrendezése lathat6 az 5. dbran.

elfogadasi
kritérium orakulum
teszteset teszteredmény
tesztbemenet SUT
valos
kimenet

5. dbra. A tesztelés altalanos séméja

Legegyszertibb esetben a teszteset kozvetleniil tartalmazza az adott tesztbemenetekre elvart kimene-
teket (referenciakimeneteket), ahogyan az a 6. abran lathatd. Igy az ordkulum feladata minddssze a
SUT kimenetének Osszevetése a tesztesetben leirt elvart kimenetekkel.

A 6. dbran vézolt elrendezésrél van sz példaul akkor, ha allapotgépeket teszteliink, és a teszteset
tartalmazza a bemeneti eseménysort (tesztbemenetként) és az elvart akcidkat, eseményeket (elvért
kimenetként).
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teszteset elvart kimenet

i teszteredmény

tesztbemenet SUT

valos
kimenet

6. 4bra. A tesztelés menete ismert referenciakimenet esetén

Nincs feltétlen lehet6ség azonban referenciakimenet megadéasara olyan teszteseteknél, amelyek deklara-
tiv kovetelményeket ellendriznek, vagy tobbféle kimenetet is megengednek. Ilyenkor specialis orakulum
szitkséges. Példaul egy primteszteld eljarassal szembeni kivetelmény lehet, hogy amennyiben a beme-
neten kapott szam Osszetett, akkor bizonyitékul a kimeneten be kell mutatni a bemenetként kapott

Szam

egyik valodi osztdjat. Ilyenkor a tesztorakulumnak tobbféle kimenetet is el kell fogadnia. Ehhez

példaul megvizsgalhatja a bemenet oszthatésdgat a SUT &ltal adott kimenettel.

Példa. Tekintsiik példaul az alabbi szignatardju fiiggvényt:
void find_nontrivial_divisor(int n, bool& is_prime, int& divisor).

A fliggvény a megadott n egész szdmra visszadja, hogy prim-e (is_prime). Amennyiben a szdm
nem prim, ennek igazoldsira megadja egy valodi (1-t6l és n-t6l eltérd) osztéjat (divisor).

Egy Gsszetett szamnak szamos valdédi osztéja lehet, emiatt a fliggvény megvaldsitdsanak tesztelé-
sénél nem adhatunk meg konkrét elvart értékeket. Ehelyett azt vizsgalhatjuk, hogy a visszaadott
szém (divisor) tényleg osztéja-e n-nek és tényleg 1-t6l és n-tél eltérs. Igy példéul az alabbi
teszteseteket tervezhetjiik meg a find_nontrivial_divisor fiiggvény vizsgalatara:

Teszteset Bemenet (n) Elfogadasi kritérium

1 997 1is_prime==true

2 998 is_prime==false && divisor>1 && divisor<998 &&
998%divisor==

3 999 is_prime==false && divisor>1 && divisor<999 &&
999%divisor==

4 1 kivétel dobdsa

Ezen a példan az is megfigyelhets, hogy a teszteseteket dltalaban nem véletlenszeriien, hanem
gondos tervezés alapjan hatarozzuk meg. Példaul fontos, hogy a kiilonleges, n==1 esetet is meg-
vizsgaljuk. A teszttervezéssel bévebben a Szoftver- és rendszerellendrzés (BMEVIMIMAO1) MSc

targyban® foglalkozunk.

3.2.

“https://inf .mit.bme.hu/edu/courses/szore

A tesztek kategorizalasa*

Tesztelést a szoftverfejlesztési életciklus szamos fazisaban hasznalhatunk. Attdl fliggéen, hogy a rend-
szer mekkora részét vizsgaljuk, kiilonb6z6 tesztelési mddszereket kiilonboztethetiink meg.

Ezek

egyes
majd

Modultesztnek (masként komponensteszt vagy egységteszt) nevezziik azt a tesztet, amely csak
egyes izolalt komponenseket tesztelnek [5].

Integricids tesztnek nevezzik azt a tesztet, ,amelynek célja az integralt egységek kozotti inter-
fészekben, illetve kolesonhatasokban 1év6 hibdk megtaldlasa” [5].

Rendszertesztnek hivjuk azt a tesztet, amelyben a teljes, integralt rendszert vizsgiljuk annak
érdekében, hogy ellenérizziik a kovetelményeknek valéo megfeleldséget [5].

a kilonféle tesztelési modszerek altalaban egymast kovetik a fejlesztési ciklusban: el6szor az
modulok tesztelése torténik meg, késébb a modulok integriciéja utdn az integriciés tesztek,
végiil a rendszerteszt kertl elvégzésre.
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Amennyiben médositdst végziink a rendszeriinkon, a korabbi tesztek eredményeit mar nem fogadhatjuk
el, hiszen a rendszer megvaltozott. Ha ismerjiik, hogy az egyes tesztesetek a rendszer mely részeit
vizsgaljék, elegend6 azokat djrafuttatnunk, amelyek a megvaltoztatott részt (is) vizsgaljak. Az ilyen,
valtoztatasok utdni (szelektiv) tjratesztelést hivjuk regresszids tesztnek. Fontos megjegyezni, hogy ez
a korabbiakhoz képest egy ortogonalis kategoria, és egységeket vagy teljes rendszert is vizsgalhatunk
regresszios teszttel.

3.3. A tesztelés metrikai

Ahogyan a fejezet elején irtuk, a tesztelés altaldnos célja a vizsgalt rendszer mindségének javitasa hibak
megtalalasan és javitasan keresztiil. Nyilvanvald, hogy ez a végtelenségig nem folytathatd, egy idé utan
az Osszes hibat megtalaljuk és kijavitjuk. Ennél az utépisztikus nézetnél kissé pragmatikusabban azt is
mondhatjuk, hogy egy id6 utdn a tesztelés folytatdsa nem célszer(i (nem gazdasagos), mert a vizsgalt
rendszer minésége mar ,,elég j6”. De honnan tudhatjuk, hogy elértiik ezt a szintet?

Az egyik gyakran hasznélt médszer a tesztkészlet fedésének mérése. A tesztfedettség alapotlete az,
hogy a tesztkészlet egyik tesztesete sem latogat meg egy adott allapotot egy allapotgépben, akkor
az az allapot biztosan nem lesz vizsgdalva, igy annak minGségérol kovetkeztetést nem vonhatunk le.
Ugyanez elmondhat6 példaul egy metédus hivasaval kapcsolatban is.

Ha viszont a tesztkészletliink megldtogat minden &allapotot vagy meghiv minden metédust, elmond-
hatjuk, hogy mindent megvizsgaltunk? Sajnos kordntsem. Példaul abbdl, hogy minden allapotot bejar
egy tesztkészlet nem kovetkezik, hogy minden &dllapotatmenetet is érint. Attol, hogy egy tesztkész-
let minden metédust meghiv, nem feltétleniil érint minden utasitast. Lathatd, hogy szamos fedettségi
metrikat lehet bevezetni. Mi itt minddssze az aldbbi harom alapvet6 fedettségi metrikara szoritkozunk.

— Egy allapotgépben az dllapotfedettség (vagy allapotlefedettség) egy adott tesztkészlet altal érin-
tett (bejart) dllapotok és az sszes dllapotok aranyat adja meg.

— Egy allapotgépben az dtmenetfedettség (vagy atmenetlefedettség) egy adott tesztkészlet &dltal
érintett (bejart) allapotdtmenetek és az Osszes dtmenetek ardnyat adja meg.

— Egy vezérlési folyamban (programban) az utasitdsfedettség (vagy utasitaslefedettség) egy adott
tesztkészlet altal érintett (bejart) utasitdsok és az Gsszes utasitasok ardnyat adja meg.

10
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Példa. Tekintsiik az aldbbi egyszeri dllapotgépet, amely egy koézlekedési lampat modellez.

Vegyiik az aldbbi, két tesztesetbdl &ll6 tesztkészletet (az elfogaddsi kritérium nem lényeges a

sw4

!

Red toRed

A

swi l toBlinking

RedYellow

sw2 l m‘

Green /

toBlinking
sw3 l

Yellow

BlinkingYellow

toBlinking

fedettség szempontjabdl, igy azt elhagytuk):

Teszteset Bemenet (n)

1 swi, sw2, sw3, sw4
2 swl, sw2, sw3, toBlinking, toRed

Ez a két teszt az 6sszes dllapotot be fogja jarni. Igy az dllapotgépben az dllapotfedettséy % =1=

100%.

Ugyanakkor ez a tesztkészlet mégsem érzékeny minden hibara. Nem tudnank kimutatni példaul,
ha az implementacioban kifelejtenénk a RedYellow-bdl BlinkingYellow-ba vezetd tranziciot. Ez
azért van, mert bar az allapotfedettség teljes, az dtmenetfedettség nem. Osszesen 9 tranzicié
talalhaté az dllapotgépben, ebbdl 6-ot fed le a két teszteset egytitt (kékkel jelolt atmenetek), igy

az dtmenetfedettség % = 0,666 = 66,6%.

Fontos megjegyezni, hogy ha elérnénk néhany 1j teszteset definidlasaval a teljes atmenetfedettsé-
get, az sem feltétlen lenne képes kimutatni minden lehetséges hibat. Ha példaul az implementaci-
Oban — hibasan — szerepelne egy Green allapotbdl Red allapotba vezeto atmenet, azt nem feltétlen

o

tudnénk kimutatni egy (a specifikdcion) teljes fedettséget elérd tesztkészlettel sem.

A fenti attekintésbdl az is latszik, hogy egy magas fedettségi ardany csak sziikséges, de nem elégséges
feltétele a j6 minGségii rendszer fejlesztésének. Gyakran ez a szam félrevezets is lehet, illetve rossz

irdnyba viheti a teszttervezést.

4. Tesztelés futasidében (futdsidejii verifikacid)

Ebben a fejezetben a futdsidejl ,Ontesztelés” vagy monitorozas alapotletét mutatjuk be. Bizonyos
esetekben kiemelked6en magas mindségi elvardsaink vannak a rendszertinkkel szemben (pl. bizton-
sagkritikus alkalmazdsi tertiletek). Mas esetekben olyan kiils6 komponenseket hasznalunk, amelyek
mindségérél nem tudunk alaposan meggy6zdni (pl. egy leforditott, més &dltal fejlesztett alkalma-
zést csak korlatozottan tudunk tesztelni). Ilyenkor az elvarasaink egy részét elhelyezziikk magaban a
megvaldsitott rendszerben és folyamatosan vizsgaljuk. Azokat a kévetelményeket, amelyek teljestilését
folyamatosan, minden allapotban elvarjuk, invaridnsoknak nevezziik.

A monitorozés altalanos elrendezését szemlélteti a 7. dbra.

A monitorozas két {6 1épésbdl all:

11
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bemeneti kimeneti

invariansok invariansok
(el6feltételek) (utéfeltételek)

Y v

$ 2 do =

= O Q' ® .

bemenet N 2 = kimenet

53 (al)rendszer = 80

£ g &= N

273 g »

7. 4bra. A monitorozas altaldnos elrendezése

— bemenetek ellendrzésébdl, amely sordn a bemeneti adatok megfeleloségét vizsgdljuk a definidlt
bemeneti invaridnsok (eléfeltételek) alapjén, és/vagy

— hihetdséguizsgdlatbol, amely sordn a kimeneti adatok megfelel6ségét vizsgaljuk a bemeneti adatok
és a definidlt kimeneti invaridnsok (utoéfeltételek) alapjan.

Egyes esetekben az invaridnsok igen egyszertiek (példaul egy valds szamok négyzetre emelést megva-
16sit6 fuggvény végén vizsgalhatjuk, hogy a kapott eredmény negativ-e; a negativ eredményt hibasnak
mindésitjiik). Ilyenkor tipikusan az implementécié is harom részre tagolodik, kovetve a 7. dbran lathato
elrendezést:

— FEl6szor az eldfeltételt vizsgaljuk. Ha ez nem teljesiil, kivételr6l beszéliink. Ez egy normaélistol
eltérs, varatlan helyzet, aminek a kezelését méshol valositjuk meg (ilyen kortilmények kozt az
implementéciénk helyességét nem koveteljiikk meg). Ha az el6feltétel nem teljesiil, annak oka a
rendszer hibas haszndlata (nem megfelel6 bemeneti adatokat kapott).

— Amennyiben az eléfeltétel teljesiilt, megtorténik az érdemi logika végrehajtdsa.

— A végrehajtas utdn az utéfeltétel vizsgalatara keriil sor. Amennyiben az utéfeltétel nem teljestil,
olyan hibds allapotba keriilt a rendszer, amely kezelésére nincs felkészitve. Ennek oka lehet a
hibas implementacié vagy futdsidejii hiba.

12



RENDSZERMODELLEZES Modellek ellendrzése

Példa. Az aldbbi példakdd egy mésodfokt egyenlet gyokeit szamolja ki:

void Roots(float a, b, c, float &x1, &x2) {
float d = sqrt(bxb-4*a*c);

x1 = (-b+d)/(2%a);
x2 = (-b-d)/(2%a);

Tudhatjuk, hogy ez a kéd nem mikodik helyesen minden esetben. Feltételezziik, hogy a diszk-
rimindns (D = b?> — 4 - a - ¢) nemnegativ, kiilonben a gyokvonéast negativ szamon végezziik el.
Tudjuk azt is, hogy a kiszdmitott x; és xo értékeknek zérushelyeknek kell lennie, azaz elvart,
hogy az? + bry +c = 0 és ax3 + bxa + ¢ = 0. Ezekkel az elé- és utéfeltételekkel kiegészithetjiik az
implementéciét is az alabbiak szerint:

void RootsMonitor(float a, b, c, float &x1, &x2) {

float D = b*b-4x*axc;
if (D < 0)
throw "Invalid input!";

Roots(a, b, c, x1, x2);

assert(a*xl*xl+b*xl+c == 0 && a*x2*x2+b*x2+c == 0);

Monitorozast nem csak ilyen egyszerii esetekben lehet hasznalni, Gsszetett monitorok is elképzelhe-
ték. Példaul allapotgépek esetén készithetiink egy monitor régiot, ami a rendszer megvaldsitasaval
parhuzamosan fut és detektalja a hibas vagy tiltott dllapotokat, akcidkat.

Megjegyzés. Az el6- és utédfeltételek adjak az an. design by contract elv alapotletét. Ennek célja a rendszer minéségének
javitasa (a hibdk elkeriilése) azéltal, hogy a rendszer minden komponensére elé- és utéfeltételeket hatdrozunk meg. Egy
adott x komponenst felhaszndlé y komponensnek garantdlnia kell, hogy x el6feltételei teljesiilnek a felhasznéalaskor,
cserébe feltételezheti, hogy a vilasz teljesiteni fogja = utédfeltételeit. A masik oldalrdl x feltételezi, hogy az eléfeltételei
teljesiilni fognak, és az & felel6ssége az utofeltételek teljesitése. Egy komponensre az el6- és utofeltételek Osszességét
szerzédésnek hivjuk, amely lényegében az adott komponens egy specifikdcidja. A legtébb programozéasi nyelv beépitve
vagy kiegészitéseken keresztiil tamogatdst nytjt a szerz6dések preciz leirdsdhoz és esetleg azok automatikus ellen6rzéséhez

1S.

5. Formalis verifikaci6é*

Formdlis verifikdcio alatt olyan modszereket értiink, amelyek segitségével adott modellek vagy prog-
ramok helyességét matematikailag preciz eszkozokkel vizsgalhatjuk. Harom fontosabb formaélis verifi-
kéciés modszert (csaladot) emlitiink meg:

— Modellellen6rzés;

— Automatikus helyességbizonyitas, amely soran axiomarendszerek alapjan tételbizonyitas segitsé-
gével prébéljuk a helyességet belatni;

— Konformanciavizsgédlat, amely soran adott modellek kézt bizonyos konformanciareldcidk teljesti-

1ését vizsgaljuk, igy belathatjuk, hogy kiilonb6z6 modellek viselkedése megegyez6 vagy eltéré az
adott relacidk szerint.

Jelen jegyzetben kitekintésként a modellellenérzést mutatjuk be réviden. Bévebben a formaélis verifi-
kaciérol a Formdlis médszerek (BMEVIMIM100) MSc targy® keretei kozt szélunk.

Shttps://inf.mit.bme.hu/edu/courses/form
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Modellellendrzés. A modellellendrzés egy olyan modszer, amelynek sordn egy adott modellen
vagy implementicién egy kovetelmény teljesiilését vizsgdljuk. A modellellen6rzés egyik elénye, hogy
amennyiben a kdvetelmény nem teljesiil, lehetséges egy ellenpéldat adni. Az ellenpélda egy olyan futé-
si szekvencia, amely megmutatja, hogyan lehetséges a vizsgélt kévetelményt megsérteni. Ez nagyban
segithet a hibds miikddés okdnak meghatarozasiban.

A modellellenérzés — a teszteléssel szemben — egy teljes modszer, azaz az adott modell vizsgédlata
kimerit6. Ennek kdévetkeztében lehetoség van a helyes miikodés bizonyitasara is, mig ez teszteléssel

/////

korlatozott.

6. Gyakorlati jelentoség

Mint azt mér a fejezet elején emlitettiik, az informatikanak, mint mérnoki diszciplinanak kulcsfontos-
sagu része az elkészitett munka ellenGrzése, legyen az specifikicié vagy implementacié. Minél nagyobb
az elkészitett rendszer kritikussdga, annal nagyobb a fejlesztés folyaman az ellenOrzése szerepe.

Manapsag mar szinte elképzelhetetlen egy modern fejlesztékornyezet beépitett statikus ellen6rzés nél-
kiil. Elérheték tovabbi, igen kifinomult eszk6zok, amelyek statikus ellenorzés segitségével felhivhatjak
a figyelmet hibakra vagy veszélyes konstrukcidkra.

Az altalunk irt implementécié nem tekintheto befejezettnek, amig nem terveztiink és implementdl-
tunk hozza egy megfelel6 tesztkészletet. Természetesen nem csak a megfelel6en relevans tesztkészlet
megvalésitasa az elvaras: az implementacionkon a teszteknek sikeresnek kell lenniiik ahhoz, hogy a
fejlesztés kovetkezd fazisara tovabbléphessiink, legyen az akar az integracid, akar a megrendel6nek
torténd atadas.

Kiilonosen kritikus esetekben, példdul egy repiilé vagy egy atomerémi vezérlérendszerénél, netan
orvosi eszk6zok bedgyazott szoftvereinél a tesztelés ismertetett hibai ttlzott kockazatot hordozhatnak,
ezért gyakran kiegésziil a tervek és a megvaldsitas vizsgalata formélis mdodszerek hasznalataval.

6.1. Kapcsol6do eszkozok

Ebben a szakaszban néhany olyan (t6bbnyire jél ismert és ingyenes) eszkozt sorolunk fel, amely a
gyakorlatban megvaldsitja a bemutatott mdédszerek némelyikét.

Egyszer(ibb statikus analizis eszkozoket beépitve talalhatunk a fejlettebb fejlesztéeszkozokben (pl.
Eclipse?) és modellezé eszkézokben (pl. Yakindu). Ezeken kiviil szdmos, mélyebb analizist lehetévé teve
eszkoz létezik. C esetén gyakran hasznalatos a Lint stb. nyelv esetén a Cppcheck® és cpplint® eszkozok.
Java nyelvii programok statikus ellenérzésére hasznalhaté példaul a FindBugs’ vagy a PMD® eszkoz.
A Coverity cég C, C++ és Java nyelvii programok statikus ellendrzésére kindl megoldast, amelyek koziil
példaul a Coverity Scan® nyilt forraskédi programokra ingyenesen hasznalhaté.

C és C++ nyelvii programokhoz hasznalhaté tesztfuttaté keretrendszer példaul a Google Test!C. Java
programok modultesztelését segitheti példaul a JUnit'! keretrendszer.

C és C++ nyelvii szoftverek modellellendrzésre j61 hasznalhaté példaul a CBMC!2 eszkoz. , Allapotgép-
jellegti” modellek esetén j6 valasztés lehet az UPPAAL' vagy a nuXmv!* eszkozok hasznalata.

“http://eclipse.org
Shttp://cppcheck.sourceforge.net/
Shttps://github.com/google/styleguide/tree/gh-pages/cpplint
"http://findbugs.sourceforge.net/
Shttp://pmd.github.io/
“http://www.coverity.com/products/coverity-scan/
YOhttps://github. com/google/googletest
"http://junit.org/

2http://www. cprover.org/cbmc/
3http://www.uppaal .org/

Yhttps://nuxmv.fbk.eu/
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